Administrateur Systemes, Réseaux et
Cybersécurité

Prérequis a I’entrée en formation :
e Cursus en 1an: étre titulaire d'une certification de niveau 5 dans le domaine informatique.

Compétences attestées :

Administrer et optimiser les systemes d'exploitation et la virtualisation pour la sécurité et la
performance.

Administrer et optimiser les systemes d'exploitation Unix, Linux et Windows en tenant compte
des bonnes pratiques de la qualité de service (QoS).

Concevoir des topologies systemes a I'aide d'un annuaire

Déployer et gérer des environnements virtualisés a I'aide de plateformes spécialisées comme
VMware et Microsoft Hyper-V.

Concevoir des topologies systémes a l'aide d'un annuaire en structurant efficacement les
ressources informatiques.

Mettre en ceuvre des solutions de redondance, de réplication et de clustering,

Surveiller et optimiser les performances des systémes informatiques en utilisant des outils de
monitoring.

Manager le processus de gestion des incidents informatiques en utilisant un systeme de
ticketing

Automatiser les taches d'administration en développant et en appliquant des scripts en
Python, Shell, et Bash

Configurer et administrer l'infrastructure réseau et les solutions cloud.

Configurer l'infrastructure réseau a l'aide de protocoles et d'équipements adaptés aux besoins
fonctionnels.

Déployer les solutions de télécommunications, de réseaux de données et voix

Superviser et assurer la maintenance du réseau en utilisant des systemes de monitoring
Développer des environnements virtualisés en utilisant une plateforme conteneurisation
Coordonner les containeurs avec des logiciels d'orchestration en garantissant I'activité des
pipelines d'intégration et de déploiement continus

Intégrer et déployer les pratiques de sécurité dans les processus de développement et
d'exploitation



Elaborer et appliquer des stratégies de cybersécurité et de protection des données.

Développer, documenter et mettre en ceuvre des politiques de sécurité informatique
Conduire des audits de sécurité réguliers pour évaluer I'efficacité des mesures de sécurité.
Elaborer et mettre en ceuvre des actions correctives en analysant les résultats des audits de
sécurité.

Implémenter les outils et systémes de sécurité tels que les pares-feux, les IDS/IPS
Administrer les systemes de gestion des identités et des accés (IAM)

Superviser les opérations de sauvegarde et de restauration des données

Assurer le support et le suivi des incidents IT en supervisant les équipes techniques

Assurer la conformité aux réglementations de protection des données

Conduire la gestion de projets d'infrastructure systémes et réseaux sécurisée

Analyser les besoins opérationnels et les traduire en exigences fonctionnelles et techniques
détaillées

Rédiger des documents de spécification technique qui serviront de référence pour les
décisions technologiques

Orchestrer et animer des projets informatiques en utilisant des méthodologies agiles
Optimiser la gestion des projets en termes d’avancement, gestion des priorités et ajustements
Gérer le budget de projet en utilisant des outils de gestion financiére

Analyser des contenus de diverses sources d'informations spécialisés

Mettre en place une veille technologique en relation avec le périmétre d'un projet ou I'activité
de I'entreprise

Analyser les données brutes collectées dans la base de connaissances technologiques
Diffuser les hypothéeses ou scénarii aux collaborateurs du département IT

Modalités d'évaluation :

Modalités d'évaluation par voie d'acces de la formation : Mises en situations professionnelles
écrites, orales ou sur machine spécifiques pour chacun des 4 blocs + évaluation
complémentaire post-blocs d'un Projet d'Etude Professionnel.

Modalités d'évaluation par voie d'accés de la VAE : Elaboration d’un dossier de validation et
entretien avec un jury VAE

Secteurs d’activités :

Les "Administrateurs Systéemes, Réseaux et Cybersécurité" trouvent leur place dans une
multitude de secteurs, reflétant leur polyvalence et leur importance cruciale. lls sont
indispensables dans les domaines de la finance, de la santé, de I'éducation, des technologies
de l'information, et bien plus encore. Chaque secteur compte sur ces professionnels pour
maintenir une infrastructure informatique robuste, sécurisée, et adaptative, capable de
soutenir des opérations complexes et de protéger des données critiques. Opter pour une
certification dans ce domaine ouvre des portes a des carrieres dynamiques et essentielles,



dotées de perspectives d'évolution et d'innovation constantes dans un environnement
technologique en évolution rapide.

Type d'emplois accessibles :
Administrateur systémes et réseaux (et sécurité)

Administrateur systémes (et sécurité)
Administrateur réseaux (et sécurité)
Administrateur infrastructures

Administrateur d'infrastructures et cloud
Administrateur cybersécurité

Responsable infrastructure systemes et réseaux

Les "Administrateurs Systémes, Réseaux et Cybersécurité" (ASRC) sont qualifiés pour
occuper divers roles spécifiques au technologies de l'information (IT) raison de leur formation
exhaustive et de leurs compétences transversales. Ces professionnels possédent des
compétences en gestion des systémes informatiques, ce qui les rend aptes a administrer des
serveurs et des bases de données. Leur expertise en réseau leur permet de gérer des
infrastructures de réseau informatique. En tant qu'administrateurs de la sécurité, ils sont
également capables de mettre en ceuvre et de surveiller des mesures de sécurité informatique
pour protéger les données et les systémes contre les menaces. Ces compétences
interconnectées leur permettent de naviguer efficacement entre différents roles dans
I'écosysteme TI, offrant une polyvalence qui est cruciale pour les entreprises qui cherchent a
optimiser leurs ressources et a assurer une sécurité robuste.



